POLITICA DE CONFIDENTIALITATE —
INFORMARE PRIVIND PROTECTIA DATELOR PERSONALE

versiune publicata la 16.01.2024

Prezentul document are rolul de a va informa cu privire la prelucrarea datelor personale si drepturile dumneavoastra in calitate
de persoana vizatd, in conformitate cu Regulamentul general privind protectia datelor (UE) 2016/679 (“GDPR”).

in tot cuprinsul prezentei informdri notiunea de persoand vizati are urmitoarele semnificatii: vizitatorii website-ului
Greenpoints.ro, potentialii si actualii clienti ai GREENPOINT MANAGEMENT S.A.(,,GREENPOINT”), respectiv persoanele
fizice si reprezentantii persoanelor juridice care intentioneaza si devina clienti sau sunt deja clienti ai GREENPOINT 1in
legétura cu serviciile prestate de GREENPOINT, precum si orice altd persoana fizica ale carei date cu caracter personal sunt
prelucrate de GREENPOINT pentru/in legitura cu acestea.

1. Datele de identitate si datele de contact ale operatorului
Platforma Greenpoints.ro (denumitd in continuare ,,Site-ul” sau “Platforma”) este detinutd si administrata de societatea
GreenPoint Management S.A., persoana juridicd romana, cu sediul social Sos. Bucuresti-Ploiesti nr. 9-13, et. 6, birou nr. 7,
Sector 1, Bucuresti, avand cod unic de inregistrare RO37081063, inregistrata la Oficiul Registrului Comertului de pe langa
Tribunalul Bucuresti sub nr. J40/1953/2017, (,,Societatea”) ("Operatorul”).

2. Datele de contact ale responsabilului cu protectia datelor

Datele de contact ale responsabilului nostru cu protectia datelor (aceasta este persoana pe care trebuie sa o contactati in legatura
cu orice probleme referitoare la protectia datelor dumneavoastra cu caracter personal):

Adresa de email: dpo@greenpoints.ro

Nota noastra de informare este publica incepand cu 25 Mai 2018 si updatata in 16.01.2024 si se aplica pentru website-urile
noastre: http://www.greenpoints.ro/, https://www.transferderesponsabilitate.ro/ si comunicarilor noastre prin e-mail.

3. Datele personale prelucrate

GREENPOINT prelucreaza urmitoarele date personale:

a) date personale de identificare: e-mail. Aceste date sunt necesare pentru prelucrarea datelor si mesajelor transmise prin
intermediul formularelor de contact transmise catre Societate sau prin aplicatia noastrd pentru managementul informatiilor
trimise catre clientii nostri ( de exemplu rapoarte lunare sau alte tipuri de informari in legaturd cu derularea contractului
nostru),

b) adresa Internet Protocol (“IP™), parola, prelucrate atunci cdnd navigati pe site-ul Greenpoints.ro si atunci cand trimiteti e-mail-
uri sau completati formularul de contact pe website-ul www.Greenpoints.ro;

¢) informatii despre dispozitivul folosit (cum ar fi modelul de hardware, versiunea sistemului de operare, identificatorii unici ai
dispozitivului si informatii despre reteaua mobila, inclusiv numarul de telefon);

d) adresa IP;

e) informatii despre evenimentele survenite pe dispozitiv, cum ar fi erorile, activitatea sistemului, setarile hardware, tipul de
browser, limba acestuia, data si ora solicitarii dvs. si adresa URL de referinti;

f) cookie-uri care pot identifica Tn mod unic browser-ul dvs. Pentru mai multe informatii privind politica de utilizare a cookie-
urilor

g) Informatii despre locatie prin folosirea diverselor tehnologii pentru a stabili locatia, inclusiv adresa IP.

4. Prelucrarea datelor. Scopul prelucrarii. Temeiul legal
Societatea prelucreaza datele personale prin urmétoarele operatiuni: colectarea, inregistrarea, organizarea, stocarea, modificarea,
extragerea, consultarea, utilizarea, transmiterea, combinarea, blocarea, restrictionarea, stergerea, distrugerea, arhivarea datelor cu
caracter personal.

Tip de date Scopurile prelucririi Temeiuri legale Categoriile de
destinatari ai
datelor
Date de contact: Oferirea de asistenta cu privire la | Articolul 6, alineat 1, litera b - pentru | -Google
adresa de email, mesajele transmise catre Societate, | executarea unui contract incheiat cu dvs. sau | -Furnizorul
IP prin intermediul tuturor canalelor | pentru a face demersuri la cererea dvs. inainte | serviciilor  de
disponibile in acest sens (e.g. site | de Tncheierea unui contract (e.g., furnizarea de | marketing
internet),  Tnaintea  ncheierii | informatii pre-contractuale); online
contractului sau in legdturd cu
executarea acestuia;
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Email ( furnizat furnizarea de servicii suport pentru | Articolul 6, alineat 1, litera F- Interes Legitim | Furnizorul
prin formularul de | solicitérile dvs. (e.g., solutionarea | “prelucrarea este necesara in scopul serviciilor de
contact ) cererilor, reclamatiilor si petitiilor | intereselor legitime urmarite de operator sau marketing
formulate de cétre clienti) prin de o parte terta, cu exceptia cazului in care online
intermediul mijloacelor de prevaleaza interesele sau drepturile si
comunicare (e.g., e-mail, postd); libertatile fundamentale ale persoanei vizate,
care necesita protejarea datelor cu caracter
personal, Tn special atunci cand persoana
vizata este un copil.”
Email pentru transmiterea rapoartelor | Articolul 6, alineat 1, litera b - pentru - Mailchimp
lunare si/sau a informatilor legate | derularea contractului dintre parti
de contractul dintre parti; “"prelucrarea este necesard pentru executarea
unui contract la care persoana vizata este
parte sau pentru a face demersuri la cererea
persoanei vizate Thainte de Tncheierea unui
contract;"
Informatii despre | efectuarea de analize interne | Articolul 6, alineat 1, litera F- Interes Legitim | -
dispozitivul folosit | (incluzdnd analize statistice) atat | “prelucrarea este necesara in scopul
(cum ar fi modelul | cu privire la serviciile noastre cat si | intereselor legitime urmarite de operator sau
de hardware, | pentru imbunatatirea si dezvoltarea | de o parte terta, cu exceptia cazului in care
versiunea de servicii, precum si efectuarea de | prevaleaza interesele sau drepturile si
sistemului de | studii si analize de piatd cu privire | libertatile fundamentale ale persoanei vizate,
operare, la serviciile GREENPOINT pentru | care necesita protejarea datelor cu caracter
identificatorii unici | imbunatatirea acestora; personal, in special atunci cand persoana
al dispozitivului si vizata este un copil.”
informatii ~ despre
reteaua mobild,
inclusiv numarul de
telefon);
adresa IP;
Email, informatii | arhivarea atat in format letric cat si | Articolul 6, alineat 1, litera F- Interes Legitim | -
despre dispozitivul | in format electronic a mesajelor | “prelucrarea este necesara in scopul
folosit (cum ar fi | transmise prin intermediul sitului | intereselor legitime urmarite de operator sau
modelul de | web cu privire la relatia cu | de o parte tertd, cu exceptia cazului in care
hardware, versiunea | Persoana vizata; prevaleazi interesele sau drepturile si
sistemului de libertatile fundamentale ale persoanei vizate,
operare, care necesita protejarea datelor cu caracter
identificatorii unici personal, in special atunci cand persoana
ai dispozitivului si vizata este un copil.”
informatii  despre
reteaua mobila,
inclusiv numarul de
telefon);
adresa IP;
Email solutionarea litigiilor, | Articolul 6, alineat 1, litera F- Interes Legitim | Avocati,
Informatii despre | investigatiilor sau oricaror altor | “prelucrarea este necesara in scopul Consultanti,
dispozitivul folosit | petitii/plangeri la care | intereselor legitime urmarite de operator sau Instante de
(cum ar fi modelul | GREENPOINT este parte. de 0 parte terta, cu exceptia cazului in care judecatd,
de hardware, prevaleazi interesele sau drepturile si autoritati
versiunea libertatile fundamentale ale persoanei vizate, | publice
sistemului de care necesita protejarea datelor cu caracter competente,
operare, personal, in special atunci cand persoana inclusiv in
identificatorii unici vizata este un copil.” domeniul
ai dispozitivului si investigarii
informatii ~ despre fraudelor
reteaua mobila, informatice.
inclusiv numarul de
telefon);
adresa IP;
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5. Informatii cu privire la transferul datelor personale intr-o tari din afara Zonei Economice Europene

GREENPOINT nu transfera date cu caracter personal ale clientilor in afara Romaniei sau statelor din cadrul UE/EEA.

6. Stocarea datelor personale

Datele personale vor fi prelucrate cel putin pe durata de valabilitate a contractului incheiat cu GREENPOINT, precum si ulterior,
pe durata necesara executarii obligatiilor contractuale de catre oricare dintre parti.

Datele personale vor fi stocate atat timp cét este necesar pentru scopurile mentionate mai sus sau pe perioada de timp prevazuta
de dispozitiile legale generale precum si cele aplicabile in materie fiscala si in acord cu legislatia in domeniul arhivistic. Cu
exceptia datelor colectate prin intermediul modulelor cookies, a céror duratd este prevazuta in Politica de cookies (click aici),
precu, si a cazului in care exista o prevedere legala expresa, datele personale vor fi pastrate maxim 3 (trei) ani de la data la care
GREENPOINT a interactionat ultima data cu dvs.

7. Drepturile pe care le aveti cu privire la datele dvs. cu caracter personal prelucrate de GREENPOINT

R A AN A AR AR O

Prelucrarea datelor cu caracter personal cerute de citre OPERATOR in contractul incheiat cu dvs. este considerata
obligatorie pentru incheierea si executarea contractului avand ca obiect prestarea serviciilor de catre GREENPOINT. Refuzul
dvs. de a furniza astfel de date sau exercitarea anumitor drepturi poate determina imposibilitatea OPERATORULUI de a a
vd transmite informatii care sunt deosebit de importante pentru derularea contractului dintre parti. ( de exemplu raportul
lunar sau infomatii legislative importante )

it

(1) Dreptul de acces la datele cu caracter personal - puteti obtine din partea noastrd o confirmare a faptului ca
GREENPOINT prelucreaza sau nu date personale care va privesc si ce astfel de date sunt prelucrate.

(2) Dreptul la rectificare - puteti solicita rectificarea sau actualizarea datelor personale inexacte sau incomplete.

(3) Dreptul la stergerea datelor sau ,,dreptul de a fi uitat”- puteti solicita stergerea datelor personale care va privesc,
in anumite cazuri, precum (i) datele personale nu mai sunt necesare pentru indeplinirea scopurilor pentru care au fost colectate
sau prelucrate, (ii) datele dumneavoastra au fost prelucrate ilegal, (iii) prelucrarea datelor a avut loc pe baza consimtaméantului
dumneavoastra, iar acesta a fost retras.

(4) Dreptul de a va retrage consimtamdntul - Consimtdmantul poate fi retras n orice moment, atunci cand prelucrarea
datelor cu caracter personal care va privesc a fost efectuata pe baza consimtamantului dumneavoastra.

(5) Dreptul la restrictionarea prelucrarii — puteti solicita restrictionarea prelucrarii datelor cu caracter personal care va
privesc, in anumite circumstante, precum (i) dumneavoastra contestati exactitatea datelor, pe perioada ce ne-ar permite verificarea
exactitatii acelor date, (i) datele dumneavoastra au fost prelucrate ilegal, iar dumneavoastra va opuneti stergerii acestora,
solicitand restrictionarea utilizarii lor.

(6) Dreptul la portabilitatea datelor — puteti solicita si primi datele cu caracter personal care va privesc si pe care ni le-
ati furnizat, cu dreptul de a le transmite unui alt operator, in cazul in care prelucrarea datelor s-a efectuat fie in baza
consimtamantului dumneavoastra sau a contractului incheiat cu noi, iar prelucrarea datelor cu caracter personal s-a efectuat prin
mijloace automate. Acest drept poate fi exercitat, numai in masura in care prelucrarea datelor furnizate a fost efectuata exclusiv
prin mijloace automate si doar acolo unde extragerea acestor date este fezabila din punct de vedere al capacitatilor tehnice folosite
de Societate la momentul solicitarii.

(7) Dreptul la opozitie- va puteti opune, din motive legate de situatia particulara in care va aflati, prelucrarii datelor cu
caracter personal in anumite circumstante, precum (i) prelucrarea a fost efectuata in interesul nostru legitim sau (ii) prelucrarea
are drept scop marketingul direct, inclusiv crearea de profiluri pe baza respectivelor dispozitii.

(8) Dreptul de nu face obiectul unei decizii bazate exclusiv pe prelucrarea automata a datelor dumneavoastrd, inclusiv

crearea de profiluri care produc efecte juridice sau care va afecteazd semnificativ.

Tn cazul in care GREENPOINT va lua decizii automate in legitura cu datele cu caracter personal puteti (i) cere si obtine interventia
umand cu privire la respectiva prelucrare, (ii) isi poate exprima punctul de vedere cu privire la respectiva prelucrare si (iii) contesta
decizia.

(9) Dreptul de a fi notificat cu privire la brese de securitate care au sau ar putea avea impact asupra datelor personale.

(10) Dreptul de a depune o plangere la GREENPOINT si/sau la autoritatea competentdi privind protectia datelor si
de a va adresa justitiei.

Pentru exercitarea acestor drepturi, precum si pentru intrebari suplimentare cu privire la aceastd informare sau in legaturd cu
prelucrarea de catre GREENPOINT a datelor personale, va rugam si contactati responsabilul nostru pentru protectia datelor
personale, prin e-mail la adresa dpo@greenpoints.ro prin postd sau prin cerere scrisa si semnata olograf, la adresa sediului social
GREENPOINT. Cererea dvs va fi analizata si solutionata in termen de 20 de zile de la data inregistrarii.

Pentru a depune o sesizare/reclamatie la Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal, datele
de contact sunt:

Web site : http://www.dataprotection.ro/

Email: anspdcp@dataprotection.ro

Adresa: B-dul G-ral. Gheorghe Magheru 28-30, Sector 1, cod postal 010336, Bucuresti, Romania
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Telefon fix: +40.318.059.211,+40.318.059.212
Cabinet Presedinte +40.318.059.220; Fax+40.318.059.60

8. Masuri tehnice si organizatorice
8.1. Masuri Tehnice

8.1.1. Criptarea Datelor: Utilizarea criptarii pentru a proteja datele personale stocate si transmise,
in special atunci cand sunt implicate transferuri de date prin retele publice.
8.1.2. Controlul Accesului: Implementarea unor sisteme de control al accesului pentru a asigura ca

doar personalul autorizat are acces la datele cu caracter personal. Aceasta include gestionarea
drepturilor de utilizator si utilizarea autentificarii puternice.

8.1.3. Protectia Retelei: Utilizarea de firewall-uri, sisteme de detectare a intruziunilor si alte
tehnologii pentru a proteja retelele impotriva accesului neautorizat si a atacurilor cibernetice.
8.1.4. Securitatea Aplicatiilor: Asigurarea securitatii aplicatiilor care prelucreaza date personale

prin teste de penetrare, scanari de vulnerabilitati si revizuiri de cod.

8.1.5. Gestionarea Incidentelor de Securitate: Implementarea unor proceduri pentru detectarea
rapida a incidentelor de securitate si pentru raspunsul eficient la astfel de evenimente.

8.1.6. Backup si Recuperare: Crearea si testarea regulata a backup-urilor datelor pentru a preveni
pierderea sau deteriorarea acestora si pentru a asigura recuperarea rapida in caz de incident.

8.1.7. Securitatea Fizica: Protejarea accesului fizic la hardware si medii de stocare care contin date
personale.

8.1.8. Actualizari de Securitate: Mentinerea actualizata a tuturor sistemelor si aplicatiilor pentru a
proteja Tmpotriva vulnerabilitatilor cunoscute.

8.2. Masuri Organizatorice

8.2.1. Politici si Proceduri: Dezvoltarea si implementarea de politici si proceduri de protectie a
datelor, care sunt revizuite si actualizate periodic.

8.2.2. Formare si Constientizare: Asigurarea ca toti angajatii primesc formare regulata privind
protectia datelor si sunt constienti de responsabilitatile lor in ceea ce priveste prelucrarea datelor.

8.2.3. Roluri si Responsabilititi: Clarificarea rolurilor si responsabilitatilor angajatilor in ceea ce
priveste protectia datelor.

8.2.4. Evaluarea Impactului asupra Protectiei Datelor: Realizarea de evaluari de impact privind
protectia datelor pentru procesele noi sau revizuite care implica prelucrarea datelor personale.

8.2.5. Gestionarea Furnizorilor si a Subcontractantilor: Asigurarea ca toti tertii care prelucreaza
date personale In numele organizatiei respecta cerintele de securitate si confidentialitate.

8.2.6. Audituri si Evaluari: Efectuarea de audituri si evaludri periodice pentru a verifica
conformitatea cu politici si standardele de protectie a datelor.

8.2.7. Planuri de Raspuns la Incidente: Dezvoltarea si testarea planurilor de raspuns la incidente
care includ notificarea autoritatilor de reglementare si a persoanelor vizate, dupa caz.

9. Proceduri in Cazul unei incilciiri a Securititii Datelor
9.1. Definitia Incilcirii de Securitate a Datelor
O incilcare de securitate a datelor se refera la orice incident care duce la accesul neautorizat, divulgarea, alterarea, pierderea sau
distrugerea accidentala sau ilegald a datelor personale prelucrate pe www.Greenpoints.ro.

9.2. Proceduri de Detectare si Raportare

Echipa noastra IT monitorizeaza in mod continuu sistemele pentru a detecta orice activitate suspecta. In cazul detectarii unei
potentiale incdlcari, aceasta trebuie raportatd imediat responsabilului cu protectia datelor.

9.3. Raspunsul Initial la Incalcarea Securitatii
La detectarea unei incélcari, vom lua masuri imediate pentru a limita impactul, inclusiv izolarea sistemului afectat si evaluarea
naturii si amploarea incalcarii.

9.4. Notificarea Autoritatilor
In cazul unei incalcéri care prezintd un risc pentru drepturile si libertatile persoanelor vizate, vom notifica autoritatea de
supraveghere competenta in termen de 72 de ore de la descoperirea incalcarii.

9.5. Notificarea Persoanelor Vizate
Daca incalcarea de securitate prezinta un risc ridicat pentru drepturile si libertatile individuale, persoanele vizate vor fi notificate
fara intarzieri nejustificate.
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9.6. Documentarea Incidentelor
Toate incidentele de securitate vor fi documentate, inclusiv detalii despre incalcare, efectele acesteia si masurile luate ca raspuns.

9.7. Planul de Actiune Post-incilcare
Vom evalua si revizui practicile noastre de securitate pentru a preveni incidente similare in viitor si vom actualiza procedurile
noastre in functie de lectiile invatate.
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